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HP Notebook PC
Softvér pre tla€idlo rychleho spustania (Quick Launch Button
— QLB) a HP Info Center

Uvod

Sucasné biznis notebooky HP Compag a spotrebitel'ské notebooky HP Pavilion a Compag
Presario sa dodavaju s vopred instalovanym softvérom pre tlacidlo rychleho spistania (QLB).
Tlacidla rychleho spustania umoznuju a riadia prvky, ako su klavesové skratky s funkénym
klavesom (Fn) a dedikované tlacidla programov (t.j. rezim Prezent4cia a tlacidla HP Info),
ktoré sa liSia podla konkrétnych modelov. Balik softvéru pre tlacidla rychleho spistania
obsahuje aj aplikaciu HP Info Center, umozfiujacu rychly pristup k relevantnym systémovym
informaciam o modeloch business notebookoch HP Compaq. Spolo¢nost HP odhalila
bezpecnostnu slabinu v softvéri pre tlacidla rychleho spustania. V HP sa vSetky potencialne
bezpecnostné slabiny berd velmi vdZne a riesi ich Specialne vycleneny tim skdsenych
pracovnikov vyuzivajucich najlepSie procesy vo svojej triede.

Problém

Ak mé biznis notebook HP Compag s operacnym systémom Microsofte Windowse
nainstalovany softvér QLB 6.3 alebo starSej verzie a pouzije sa na pristup na internetovu
stranku, na ktorej bezi Skodlivy kod, je mozné dialkovo spustit kdd a manipulovat' s registrom.
Ak mé spotrebitelsky notebook HP Pavilion alebo Compaq Presario s operacnym systémom
Microsofte Windowse nainStalovany softvér QLB 6.3 verzie 6.0 az 6.3 a pouzije sa na pristup
na internetovu stranku, na ktorej bezi Skodlivy kdd, je mozné dialkovo spustit kod

a manipulovat s registrom.

Poznamka:

« Ukonc&enie pouZzivania tlacidiel rychleho spustania alebo prislusného softvéru tato slabinu
neodstrani.

- Vymazanie kldvesovych skratiek pre tlacidla rychleho spastania, resp. prislusnych
programovych suborov alebo adresarov tuto slabinu neodstrani.

« Odstranenie (odinStalovanie) softvéru pre rychle spustanie tuto slabinu neodstrani.

A



Rozsah

Touto bezpecnostnou slabinou si ohrozené biznis notebooky HP Compagq s nainStalovanym
softvérovym balikom pre tlacidla rychleho spustania, resp. aplikaciou HP Info Center.
Softvérovy balik pre tlacidla rychleho spustania obsahuje HP Info Center, ale HP Info Center
ostane nainstalované aj po odstraneni (odinStalovani) softvéru pre tlacidla rychleho
spustania. Touto bezpe€nostnou dierou nie st ohrozené tie biznis notebooky HP Compag, na
ktorych beZzi zakaznicky softvér, ktory neobsahuje HP Info Center ani softvérovy balik pre
tla€idla rychleho spastania.

Business notebooky HP, modely:

« HP Compagq série nc, nx, nw a tc

« HP 500, 510, 520 a 530

« HP Compag s ¢islom modelu kon¢iacim sa na pismeno b, p, s alebo w

Touto bezpec€nostnou dierou su ohrozené spotrebitel'ské notebooky HP Pavilion a Compaq
Presario s nainStalovanym softvérom pre tla€idla rychleho spustania, resp. aplikaciou HP Info
Center.

HP Pavilion a Compag Presario spotrebitelské notebooky, modely:

» Modely HP Pavilion, ktoré maju vopred nainstalovany softvér pre tlacidla rychleho spastania
- Modely Compagq Presario, ktoré maju vopred nainStalovany softvér pre tlacidla rychleho
spustania

HP odporuc¢a bezodkladne aplikovat’ bezpe€nostna zéplatu na vSetky notebooky HP. Ak V&S
notebook HP nemé nainStalovany softvér pre tlacidla rychleho spustania ani HP Info Center,
aplikacia bezpec¢nostnej zaplaty ho nijako neovplyvni. To, Ze je vo VaSom notebooku
nainstalovany softvér pre tlacidla rychleho spustania, sa dé zistit podla jedného

z nasledujucich priznakov:

« ,HP Quick Launch Buttons..." sa zobrazuje v zozname Pridat alebo odobrat programy (v
Ovladacom paneli)

» Na systémovej liSte sa zobrazuje ikona sivej rakety, a ak nad fou pridrzite kurzor, zobrazi sa
»HP Quick Launch Buttons"

« Po stisnuti niektorého z tlacidiel rychleho spistania (umiestnenych nad klavesnicou) sa
spusti prislusna aplikécia

«V menu Start sa zobrazuje skratka HP Info Center (iba vo Windows XP)

Riesenie

Ako docasné rieSenie bola 13. decembra 2007 vydana kritickd bezpecnostna zaplata pre
tlacidla rychleho spustania HP dostupna ako HP SoftPaq SP38166 na adrese
ftp://ftp.hp.com/pub/softpag/sp38001-38500/.

Jedinym Ucelom tejto bezpecnostnej zaplaty je ¢o najrychlejSie eliminovanie tejto slabiny.
Neskor bude tato bezpecnostna zplata poskytnutd na stiahnutie aj ako SoftPaq na stranke
~Stiahnutie softvéru a ovladacov HP*, na ktor sa dostanete navstivenim stranky
www.hp.com, kliknutim na ,Stiahnutie softvéru a ovladaCov HP* a zadanim cisla Vasho
produktu. Tato bezpecnostna z4plata klasifikovana HP ako ,kriticka“ kompletne eliminuje
prislusni bezpecnostnu slabinu, no zaroven s fiou aj aplikaciu a tlacidlo HP Info Center.

Poznamka:

- Po inStalovani bezpecnostnej zaplaty neinstalujte nijakd verziu softvéru pre tlacidla rychleho
spustania s vynimkou verzie 6.4 alebo vyssSie.

- Ak je tato bezpec€nostna z4plata nainStalovana a po nej sa nainstaluje softvér pre tlacidla
rychleho spustania verzie 6.3 alebo starSej, notebook bude opét’ ohrozeny bezpe&nostnou
slabinou.

Po inStalacii bezpecnostnej zaplaty budd mat’ pokusy o spustenie HP Info Center za nasledok
chybu skriptu programu Internet Explorere Cislo (obr. 1 na str. 3). Ak narazite na tito chybu
skriptu, vyber ,Ano" alebo ,Nie“, bude mat za nasledok otvorenie HP Info Center ako
prdzdneho okna, ktoré treba nasledne zavriet. Ostatné funkcie tlacidiel rychleho spastania
HP tato bezpecnostna zaplata neovplyvni a mali by nadalej fungovat tak, ako predtym.



A Internet Explorer Script Error

! 5 An emor has occurred in the scopt on this page.

Line: B9

Char 3

Emor.  Automation server can't create object

Code: D

URL:  file://C:\Program Files\Hewlett-Packard\HP Info
Center\HPInfoContent. hitmi

Do you want to continue running scripts on this page?

Po aplikovani bezpecnostnej zaplaty nebudl spotrebitel'ské notebooky HP Pavilion a Compaq
Presario vyZadovat nijaké dalSie aktualizacie pre eliminovanie tejto bezpeénostnej slabiny.
HP vSak odporac¢a vyuZit' jednu z doplnkovych ponuk uvedenych niZSie, ktoré pom6zu udrzat
V&S notebook HP na Urovni najnovSich systémovych aktualizacii.

« Vyber abonenta: Informécie a sluZzba doru¢ovania varovani pre biznis notebooky HP
Compag a HP Pavilion a spotrebitel'ské notebooky Compaq Presario s operacnym systémom
Microsoft Windows

» HP aktualizacia: Dodavky HP SoftPag-ov pre spotrebitelské notebooky HP Pavilion a
Compagq Presario so systémom Microsoft Windows Vista

« Riadenie stahovania HP SoftPag: Dodanie a sprava HP SoftPag-ov pre biznis notebooky
HP Compaqg

« Profesionalna verzia okamzitej podpory (Instant Support Professional Edition — ISPE):
vzdialené webové identifikovanie, diagnostika a rieSenie problémov pre prostredia s viacerymi
znackami vyuzivajuce biznis notebooky HP Compag.

Po aplikovani bezpecnostnej zaplaty bude potrebné nainstalovat na business notebooky HP
Compagq trvalé rieSenie. Tymto trvalym rieSenim bude softvér pre tlacidla rychleho spastania
QLB

verzie 6.4 alebo vysSie dodanej prostrednictvom SoftPag-u. Softvér pre tlacidla rychleho
spustania QLB verzie 6.4 alebo vySSie bude obsahovat bezpecnostnu opravu a umozni plné
fungovanie HP Info Center. Softvér pre tlacidla rychleho spustania QLB

verzie 6.4 alebo vysSie bude vydany ¢o najskdr a d4 sa ocakavat koncom decembra 2007.
HP SoftPaqg-y st dostupné na stranke www.hp.com po vybere moznosti ,Stiahnutie softvéru
a ovladacov HP". Informacné varovania vo vztahu k HP SoftPag-om sa poskytu;ju
prostrednictvom doplnkovej sluzby Vyber abonenta. HP SoftPag-y sa poskytuju aj
prostrednictvom doplnkovej sluzby HP Update (iba pre spotrebitelské notebooky HP Pavilion
a Compaq Presario so systémom Windows Vista).
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